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Tai thai diém cong bé, Identra dang trong giai doan nghién cuu, thiét ké Ul/UX va hoan thién kién tric san pham. Nhiing nang Iuc va chi s6 trong sach trang la
muc tiéu thiét ké, sé dudc kiém chiing qua nguyé&n mau, thir nghiém, kiém toan va trién khai thuc té.
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@ PHAM VI CUA TAI LIEU
Séch tréng trinh bay tam nhin, mé hinh van hanh, gia tri kinh té - x& hdi, nén tang xac minh danh cho té chc, vai trd cua
hgp déng théng minh, mé hinh kinh doanh va 16 trinh phat trién Identra.

HAI KHAI NIEM NEN TANG

—
_—
DU LIEU DANG TIN CAY -

THUC CHUNG HOP DPONG THONG MINH
Bang chiing c6 nguén géc, toan ven va Quy tac tu ddng thuc thi khi cac diéu kién da
trang thai kiém tra dugc dudc dap ling

BANG CHUNG BIEUKIEN HANH BONG CO THE KIEM TOAN

Thuc ching cung cdp bdng chiing ddng tin cdy; hdp déng théng minh bién béng chiing thanh hanh déng.
Thuc ching 14 mét tap hop dir liéu cé cau tric, chia mot hodc nhiéu tuyén bd vé mot chu thé, dudc bén phat hanh ky bang
mat ma va trao cho bén ndm gili. Chir ky nay cho phép bén xac minh kiém tra ngudn géc, tinh toan ven va trang thai cua
théng tin ma khong can lién hé truc tiép véi bén phat hanh.
Hgp déng théng minh la chuong trinh tu déng thuc hién cac diéu khoan da dudc cac bén chap thuan khi nhiing diéu kién
xac dinh trudc dugc dap Uing. Trong Identra, hgp ddng théng minh st dung di liéu da dugc xac minh dé thuc hién thanh
toan, chuyén quyén, ky quy, cadp quyén truy cap hoac ghi nhan viéc hoan thanh nghia vu.
Hai khai niém nay bd sung cho nhau: thuc chiing cung cap can cu dang tin cay, con hop déng thédng minh bién can cu do
thanh hanh dong c6 thé kiém toan.
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TOM TAT PIEU HANH

@ THUC CHUNG @ HGP DONG THONG MINH

IDENTRA

n N 5 ~ a . 2 a
E] QUYEN TY CHU DU LIEU @ GIAO DICH CO PIEU KIEN

Hinh 1. B6n nding luc c6t I6i héi tu trong trdi nghiém Identra.

Identra I3 siéu ting dung ngi con ngusi thuc hién cac hoat dong s6 trén mét nén tang théng nhét, véi quyén riéng tu, quyén
tu cha dif liéu va niém tin co6 thé kiém ching badng mat ma lam nén tang. Gia tri cta Identra khéng ndm & viéc gom nhiéu
chiic nang vao cling mét ing dung, ma & kha nang két néi di liéu dang tin cay vdi quyén han, hgp déng, thanh toan va dich
vu trong mét chu trinh théng nhat.

Kién tric ldentra dugc xay dung trén hai tru cdt ngang hang: dii liéu cé thé kiém chiing va hgp dong théng minh.

DU liéu c6 thé kiém chiing cho phép ca nhan, doanh nghiép, t6 chuic va thiét bi chiing minh danh tinh, thudc tinh, quyén
han, trang thai va lich sif hoat déng bang bang chiing mat ma. Thuc chiing dugc ngudn cé thdm quyén phat hanh, luu trong
Vi dinh tin ctia ngudi ndm gill va trinh xuat theo su ddng thudn cua chi thé. Bén xac minh kiém tra ngudn géc, tinh toan ven,
trang thai hiéu Iuc va thdm quyén phat hanh ma khéng phu thudc vao ban sao, chup gidy t& hoac quy trinh déi chiéu thi
cong.

Hop dong théng minh bién di liéu thanh hanh dong. Khi cac diéu kién vé danh tinh, quyén han, tai san hodc trang thai da
dugdc chiing minh, hgp déng thuc thi quy tc da théng nhat: ky quy, thanh toan, giai ngan, chuyén quyén, cap quyén truy
cap, phat hanh tai san hoac ghi nhan viéc hoan thanh nghia vu. Su két hgp nay tao ra giao dich s6 c6 chu thé ré rang, diéu
kién minh bach va dau vét kiém toan day du.

Dé6i v6i ngudi dung, Identra 1a siéu (ing dung gilip cac hoat ddng cua ngudi dung dién ra tron tru va lién mach trén mot nén
tang duy nhéat: quan ly thuc chiing, dadng nhap khéng mat khau, giao tiép, ky hdp déng, thanh toan, st dung Mini App va truy
cap dich vu cong hoac thuong mai trong mét giao dién théng nhat. Méi yéu cau su dung dii liéu déu thé hién ré bén nhan,
muc dich, pham vi va thdgi han trudc khi ngudi dung phé duyét.

Déi véi tb chuic, Identra cung cap nén tang xac minh va tuan thi qua API, SDK va giao dién quan tri. Doanh nghiép tich hgp
cac quy trinh xac minh ca nhan, xac minh doanh nghiép, kiém tra gidy ts, sinh trdc hoc, danh gia rui ro, KYC, KYB, AML, xac
minh dé tudi, hoc van va nhan su; déng thsi quan ly déng thuan, tai xac minh va bang chiing kiém toan. K&t qua xac minh
dugc dua thadng vao quy trinh ma tai khoan, tuyén dung, cho vay, bao hiém, thuong mai dién tU, dich vu céng, thanh toan
ho&c hgp déng théng minh.

Identra con tao cau néi lién théng dif liéu gilia cac t6 chiic trong nudc va quéc té. DI liéu do ¢6 quan nha nudc, trudng dai
hoc, ngan hang, bénh vién, doanh nghiép hodc té chiic cé thdm quyén phat hanh dudc biéu dién dusi dang thuc ching
theo tiéu chuan ma. Ngusi dung c6 thé sir dung cac bang chiing nay dé truy cap nhiéu dich vu ma khéng phai 1&p lai toan
b6 quy trinh xac minh. Té chuc tiép nhan van kiém tra ngudn phat hanh, muc bao dam, pham vi sif dung va trang thai hién
tai trudc khi dua ra quyét dinh.

Trong hé sinh thai AWNCorp, CertNet cung cap ha tang tin cdy cong khai phuc vu dinh danh tu chu va cac dich vu sé cé
nhu cdu xac minh cao; Therabit cung cap méi trudng thuc thi bao mat cho cac tac nhan SSI va hgp déng théng minh bén
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ngoai chubi; IDPay dam nhiém vai trd vi dién ti hd trg da dang hinh thic thanh toan; Identra |& ndi cac thanh phan trong hé
sinh thai dugc két néi v6i nhau dé tao thanh mot trai nghiém don gian, va théng nhat cho ngudi dung.

Doanh thu c6t 16i clia Identra dén ti phi giao dich hgp déng théng minh va dich vu API/SDK danh cho té chic. Cac ngudn
thu bé sung gébm Saa$ phat hanh va xac minh, dich vu Iuu ky, tich hgp doanh nghiép, tu van khung tin cay, Mini App, IDPay
va giao dich tai san s6 khi du diéu kién phap ly. Quang cao bi tit theo méac dinh. Ngusi dung chi nhan quang céo khi chd
déng cap quyén sl dung mét sé thudc tinh va dugc chia sé phan I6n gia tri phat sinh dudi dang token Plan A (token thanh
todn clia mang CertNet).

Viét Nam Ia thi trudng trién khai dau tién. Giai doan khai dau tap trung vao ngusi dung phé théng, sinh vién, ngusi lao déng,
doanh nghiép nho va té chiic gido duc. L6 trinh 2026-2030 Ian Iugt xay dung vi dinh tin va cac kich ban SSI mau; nén tang
phat hanh, xac minh va APl doanh nghiép; IDPay va hé sinh thai Mini App; hé sinh thai theo nganh; sau dé mé rong két néi
trong khu vuc va quéc té.
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CHUONG 1. BOI CANH VA BAI TOAN IDENTRA GIAI QUYET

1.1. D liéu s6 van bi chia cat

M6t ngusi thusng cé théng tin ndm rai rac trong nhiéu hé théng: ca sé dif liéu céng dan, ngan hang, trudng hoc, nai lam
viéc, bénh vién va cac dich vu truc tuyén. M&i noi chi ndm mot phan théng tin, ap dung quy tac riéng va thudng yéu cau
ngusi dung xac minh lai tir dau.

Su phan manh nay tao ra chi phi I6n cho ca hai phia. Ngusi dung lién tuc phai nhap lai théng tin, tai anh gidy t&, chup khuén
mat va chd phé duyét. Doanh nghiép phai xay dung quy trinh tiép nhan, kiém tra, luu trf, cap nhat va bao vé cung mét nhém
di liéu. Khi mot ngusi st dung mudi dich vu, mudi ban sao ctia cling gidy t& cuing tén tai trong mudi hé théng khac nhau.

Cach tich hagp truc tiép gilia tiing cap hé théng chi giai quyét dugc tliing méi quan hé riéng 1&. Méi té chiic phai xay dung két
néi véi ting nguén dii liéu, duy tri thda thuan chia sé va xU ly nhiéu dinh dang khac nhau. Khi s6 déi tac tang, chi phi tich
hop va van hanh cling tang theo, trong khi ngusi dung van thiéu mét noi théng nhat dé quan ly quyén truy cap di liéu.

1.2. Xac minh hién tai dua nhiéu vao ban sao

Ban scan, anh chup va dif liéu nhap tay khéng tu chiing minh dudc nguén géc va tinh xac thuc. Bén tiép nhan phai kiém tra
b&ng mat, goi dién doi chiéu, két ndi cd sé dif liéu hodc s dung dich vu xac minh trung gian. Sau khi hoan thanh, té chuc
thudng gill lai toan bd ban sao dé phuc vu kiém toan va xu ly tranh chép.

Viéc luu trf dir liéu nhiéu hon muc can thiét lam tdng nguy cg ro ri va lam dung di liéu. Chang han, mét dich vu chi can xac
nhan ngusi dung da du 18 tudi nhung lai gilt ca ngay sinh, s6 gidy t& va dia chi; mét nha tuyén dung chi can kiém tra bang
cap nhung nhan toan bd hd sd ca nhan; mét nén tang chi can biét doanh nghiép con hoat déng nhung van luu tron bd hé sc
phap ly.

Identra thay thé viéc gui di ban sao bang viéc chia sé bang chiing. Té chuc phat hanh ky di liéu mét 1an. Ngusi dung gil
thuc chiing. Bén xac minh kiém tra chii ky, trang thai va quyén phat hanh. Két qua xac minh dugc Iuu 6 muc t6i thiéu phu
hgp véi muc dich va nghia vu phap ly.

1.3. Xac minh va giao dich dang bi tach rgi

Hau hét cac hé théng dinh danh diing & cau tra I8i “ngudi nay 1a ai” hodc “tai liéu nay c6 hgp 1& khéng”. Tuy nhién, gia tri
kinh té xuét hién & budc tiép theo: ngusi dé dudc quyén lam gi, giao dich ndo dudc phép thuc hién, diéu kién nao phai hoan
thanh va tai san dugc chuyén giao ra sao.

Gia tri clia viéc xac minh chi thuc su xuat hién khi két qua doé dugc dua vao mét quyét dinh hoac giao dich. Bang cap hagp 1é
hé trg quyét dinh tuyén dung; hoa daon va dong tién da dudc xac minh tao can cu cap tin dung; gidy phép con hiéu luc ma ra
quyén hanh nghé; vé hop 1& cho phép vao su kién; quyén dai dién dudc chiing minh cho phép mét ca nhan ky két nhan
danh doanh nghiép.

Identra két néi xac minh véi hop déng théng minh. D liéu chiing minh diéu kién; hop ddng thuc thi két qua. Day la khac biét
nén tang gilia Identra va mét ¢ing dung vi don thudn hodc mét dich vu xac minh tach biét.

1.4. Nhu cau lién thdong trong nudc va quéc té

DU liéu do mét t6 chiic phat hanh thudng chi cé gia tri trong hé théng hodc pham vi déi tac truc tiép cua té chiic dé. Béng
cap dién tu, két qua KYC, gidy phép, chiing nhan nghé nghiép va hé sd doanh nghiép chua cé ca ché phd quat dé dudc tai
st dung trén nhiéu dich vu va xuyén bién gidi.

Identra tao cau noi bang tiéu chuan ma, ludc do dir liéu va khung tin cay. D liéu chinh thic van do ¢ quan nha nudc,
trudng dai hoc, ngan hang, bénh vién va doanh nghiép c6 tham quyén quan ly va chiju trach nhiém. Identra cung cap
API/SDK gilp cac bén phat hanh cac gidy t&, ching chi, badng cap dudi dang thuc chiing dé ngudi dung chii déng luu trir va
chia sé cho cac dich vu khac, nai ching dugc kiém tra doc 1ap trudc khi st dung.

Dé6i vai Viet Nam, cach tiép can nay ma rong gia tri clia ha tdng dinh danh chinh thiic sang khu vuc tu nhan va déi tac quéc
té. P6i vai td chiic nudc ngoai, Identra cung cap cd ché tiép nhan béng chiing tir Viét Nam theo nguén phat hanh, muc bao
dam va chinh sach st dung ré rang.
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CHUGNG 2. IDENTRA LA GI?

2.1. Tuyén bd tam nhin

Identra la siéu ting dung noi con ngudi thuc hién cac hoat dong sé trén mot nén tang théng nhat, véi quyén riéng tu,
quyén tu chu dif liéu va niém tin c6 thé kiém chiing lam nén tang.

Identra mang dén mét trai nghiém thdng nhat trong qua trinh st dung dich vu, cap quyén truy cap, xac minh théng tin va
thuc hién giao dich, nhung khéng tap trung toan bd dif liéu vao mét kho Iuu trit duy nhat. Thay vao dé, mdi loai théng tin
dugc duy tri tai ngi phu hgp véi chidc nang va trach nhiém quan ly ctia né: thuc chiing dugc luu trong Vi dinh tin cta ngudi
dung; dif liéu gdc tiép tuc ndm tai hé théng ctia bén phat hanh; ban sao du phong dudc bao quan trong ha tang Iuu ky; con
trang thai hiéu luc va do tin cay dugc ghi nhan tai cac s6 dang ky chuyén trach.

2.2. Ba vai tro cua Ildentra

Identra tham gia thi trudng théng qua ba vai trd bd trg chat ché cho nhau, tao thanh mét hé sinh thai théng nhat ti quan ly
dif liéu, xa4c minh théng tin dén thuc hién giao dich.

Siéu ing dung danh cho ngusi dung. Identra cung cdp mét khéng gian sé théng nhat, nci ngudi diung co thé giao tiép,
quan ly di liéu ca nhan, tiép nhan va trinh xuat thuc chiing, ky két hgp dong, thanh toan, st dung Mini App va tiép can cac
dich vu sé. Thay vi phai chuyén déi gilra nhiéu ting dung va tai khoan riéng biét, ngudi dung cé thé thuc hién cac hoat dong
nay thédng qua mot giao dién nhat quan, dong thdi duy tri quyén kiém soat déi véi dif liéu va danh tinh ciia minh.

Nén tang xac minh va tuan tha danh cho té chiic. Théng qua APl va SDK, doanh nghiép va cd quan cé thé tich hgp kha
n&ng xac minh ca nhan, t6 chic, gidy t&, dif liéu, quyén han va trang thai phap ly vao quy trinh nghiép vu hién c6. Nén tang
hé trg trién khai cac quy trinh KYC, KYB, AML, tai xac minh, quan ly su chap thuan clia ngudi ding va Iuu vét phuc vu kiém
toan, qua dé giam thao tac thu céng, han ché gian 1an va nang cao kha néng tuan thu.

Ha tang giao dich dang tin cay cho hé sinh thai. Identra két néi két qua xac minh véi hgp déng théng minh, thanh toan va
céc quy trinh thuc thi s6. Nh& do, méi giao dich khéng chi dua trén théng tin do cac bén tu khai bdo, ma dudc thuc hién dua
trén danh tinh, quyén han, trang thai va cac diéu kién da dudc xac minh. Cd ché nay tao nén tang dé ca nhan va té chuc
giao dich véi nhau an toan han, minh bach han va giam su phu thudc vao cac khau kiém tra trung gian.

2.3. Péi tugng phuc vu

Identra dugc thiét ké dé phuc vu nhiéu nhém chii thé trong nén kinh té s, ti ngudi dung ca nhan dén doanh nghiép, co
quan quan ly va nha phat trién. Méi nhdm tiép can Identra theo nhu cau riéng, nhung cling st dung mét nén tang théng nhat
dé quan ly danh tinh, x4c minh théng tin va thuc hién giao dich.

Ngusi dung phé théng Quan ly cac hoat déng s6 tai mét nai, giam sy phu Vi dinh tin, xac thuc bang passkey, quyén kiém soat di liéu
thudc vao mat khau va han ché phai cung cap lai cling kha nang ky két hgp déng va thanh toan trong mét trai
gidy t& nhiéu 1an nghiém théng nhat

Sinh vién va ngusi lao déng Chiing minh hoc van, k¥ nang, kinh nghiém lam Hé s6 c6 thé xac minh, quy trinh (ng tuyén nhanh hon va kha
viéc va cac quyén Igi lién quan nang han ché bang gia, chiing chi gia hodc théng tin khai bao

khéng chinh xac

Doanh nghiép nho Chung minh tu cach phap ly, lich suf giao dich, héa ~ Hé sa kinh doanh cé thé xac minh, kha nang tu déng héa hgp
dan, dong tién va muc dé uy tin déng va cd sd tin cay dé tiép can cac dich vu tai chinh

Doanh nghiép va nén tang sé Xac minh ngudi dung, té chuc va giao dich, déng API, SDK, quy trinh xac minh, céng cu danh gia rui ro va nhat
thdi dap (ing cac yéu cau vé quan trirliro vatuan  ky phuc vu kiém toan

tha

Ca quan quan ly Thuc day lién thong di liéu nhung van duy tri Cd ché phat hanh va xac minh théng tin, nguyén téc téi thiéu
thadm quyén ddi v8i cac ngudn thong tin chinh héa dif lieu cling kha n&ng truy vét va kiém toan co trach
thuc nhiém

Nha phat trién Tich hgp danh tinh, dif liéu va giao dich vao san SDK, API, Mini App va hgp déng théng minh dugc trién khai
pham ma khéng phai tu xay dung toan bd hatang  théng qua cac giao dién tich hgp théng nhat
tlr dau
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2.4. Ranh gidi hoat dong

Identra bd trg cho cac ngudn dinh danh chinh thiic, khdng thay thé hé théng dinh danh quéc gia hodc thAm quyén cua co
quan quan ly. D{i liéu géc tiép tuc dudc duy tri tai hé théng clia don vi cé thdm quyén, déng thdi don vi phat hanh chiu trach
nhiém déi véi tinh chinh xac va hiéu luc cua théng tin. Identra ma rong kha nang st dung cac théng tin nay trong méi trusng
s6 théng qua co ché cap, Iuu trl, chia sé va xac minh thuc ching.

DU liéu ca nhan khéng dugc ghi truc tiép 1én CertNet. Chudi nén tang chi luu trir nhiing thanh phan cong khai téi thiéu can
thiét dé xac minh nguén géc, kiém tra trang thai, déi chiéu tinh toan ven va hé trg kiém toan. Cac théng tin nhay cam tiép
tuc dugc luu trit ngoai chudi tai Vi dinh tin, hé théng clia bén phat hanh hodc ha tang Iuu ky phu hop.

Quang cao khdng xuat hién theo méc dinh trong Identra. Ngusi dung chii déng quyét dinh viéc tiép nhan quang cao, pham
vi thudc tinh dudc chia sé va thdi han cap quyén. Moi hoat déng khai thac dif liéu cho muc dich quang céo phai dua trén su
chap thuan rd rang va cé thé thu hdi ctia ngudi ding.

Tai san s6 1a mot loai gia tri dudc Identra hd trg trong qua trinh luu trit, trao déi va thuc hién giao dich, nhung khéng phai yéu
t6 dinh nghfa toan b6 san pham. Kién truc trung tdm cula ldentra dugc xay dung trén Vi dinh tin, thuc chiing va hgp déng
théng minh, qua dé két néi danh tinh, dit liéu co thé xac minh va cac giao dich s6 trong mot méi trusng théng nhat.
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CHUGNG 3. HAI TRU COT CUA IDENTRA

TU BANG CHUNG DEN KET QUA CO THE KIEM TOAN

Chiing minh - Panh gia - Cap quyén - Cam két

Thanh toan / ky quy = Thuc thi = Ghi nhan

Hinh 2. Chu trinh giao dich ddng tin cdy tir chiing minh dén ghi nhén.

3.1. Dit liéu c6 thé kiém chuing

DU liéu c6 thé kiém chung khéng chi chia théng tin, ma con di kém bang chiing cho phép xac dinh ngudn phat hanh, kiém
tra tinh toan ven va déi chiéu trang thai hiéu luc. Trong Identra, don vi ¢ ban dé trao déi théng tin dang tin cay la thuc
chung.

Mbi thuc chiing chira mét hodc nhiéu tuyén bé vé ca nhan, té chuc, tai san hodc thiét bi. Chéng han, trusng dai hoc xac
nhan mot ngudi da hoan thanh chuaong trinh déo tao; ngan hang xac nhan moét tai khoan thudc vé doanh nghiép; cd quan cé
thdm quyén xac nhan gidy phép con hiéu luc; hodc nha san xuat xac nhan ngudn géc ciia mét 16 hang.

Thuc chiing dugc bén phat hanh cap cho bén ndm gilr va luu trif trong Vi dinh tin. Khi mét dich vu yéu cau béng chuing,
ngudi dung dugc théng bao ré vé dir liéu can cung cap, muc dich st dung va bén tiép nhan. Sau khi ngusi dung chap thuan,
Vi dinh tin tao ban trinh xuat chi chita nhitng théng tin can thiét cho giao dich. Bén xac minh sau dé kiém tra bang chiing mat
ma, trang thai hiéu Iuc va chinh sach tin cay ap dung déi véi ngudn phat hanh.

M6 hinh nay tao ra bén chuyén bién quan trong:

e di liéu dugc phat hanh mot 1an va cé thé tai sir dung dudi su kiém soat clia ngudi dung;
 bén xac minh giam su phu thudc vao ban chup gidy t& va cac budc kiém tra thu cong;

* t6 chuc phat hanh khéng phai xay dung va duy tri céng xac minh riéng cho tling déi tac;

e dif liéu nhay cam chi dugc chia sé & pham vi téi thiéu phu hgp véi muc dich st dung.

3.2. Hgp ddng théng minh

Hdp déng théng minh 1& chuang trinh tu ddng thuc thi cac quy tic, diéu kién va nghia vu da dudc cac bén thiét 1ap hoac
chap thuan. Trong Identra, hgp déng théng minh khéng chi phuc vu giao dich tai san s6, ma con thé hién logic thuc thi cla
céc giao dich s6 néi chung.

Mot hgp dong théng minh co thé xac dinh:

* cac bén tham gia giao dich;

* tu cach, quyén han va pham vi trach nhiém cua tiing bén;

« d(i liéu hodc thuc chiing can dudc cung cap;

* su kién ho&c diéu kién kich hoat nghia vu;

* thdi diém tién, tai san hodc quyén dugc chuyén giao;

e cac trudng hgp giao dich bi tif chéi, hoan tién hodc chuyén sang quy trinh giai quyét tranh chap;
* nhiing bang chiing can dudc Iuu gitt dé doéi chiéu va kiém toan.

Hgp déng théng minh trong Identra sif dung dif liéu da dudc xac minh lam dau vao cho qua trinh thuc thi. M6t dia chi vi hoac
chl ky mat ma chi chirng minh quyén kiém soat khéa, nhung chua du dé xac nhan ngusi ky cé quyén dai dién cho doanh
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nghiép hodc thuc hién mét giao dich cu thé. Identra bé sung cac thuc ching vé tu cach phap nhan, quyén dai dién, gidy
phép, quyén s& hiiu hoac trang thai tuan thu. Nh& do, hop dong théng minh cé thé thuc thi dua trén danh tinh, tu cach va
quyén han da dugc chiing minh, thay vi chi dua trén dia chi vi va khda mat ma.

3.3. Chu trinh giao dich dang tin cay

Identra t6 chuic giao dich thanh mét chu trinh lién tuc, trong doé danh tinh, quyén han, dir liéu, su chap thuan va diéu kién
thuc thi dugc kiém tra trudc khi gia tri hodc quyén dugc chuyén giao. Méi budc tao ra béng chiing can thiét cho budc tiép
theo, giup giao dich khéng chi xac dinh dugc ngudi da thuc hién hanh déng, ma con ching minh dugc ho cé du tu cach va
quyén han d@é thuc hién hanh déng do.

Chu trinh giao dich dang tin cay gém bay budc:

1. Chuing minh: Cac bén trinh thuc chiing vé danh tinh, tu cach, quyén han, tai san hoéc trang thai cé lién quan dén giao
dich.

2. Panh gia: Hé théng kiém tra nguén phat hanh, tinh toan ven, trang thai hiéu luc cla thuc chiing va cac diéu kién nghiép
vu ap dung.

3. Cap quyén: Ngusi dung hodc té chiic xem xét va chap thuan pham vi di liéu dugc chia s&, quyén dudc trao va hanh
déng dugc phép thuc hién.

4. Cam két: Cac bén ky hdp ddng hoac chap nhan diéu khoan giao dich bang khéa mat ma dugc bao vé trong Vi dinh tin
ho&c hé théng tuang thich.

5. Thanh toan hoac ky quy: IDPay hodc phudng thiic thanh todn tuong thich xU ly khoan thanh toan, tai san bao dam hoac
gi4 tri dugc cam két trong giao dich.

6. Thuc thi: Hgp ddng théng minh thuc hién cac quy tac da dugc théng nhat khi nhitng diéu kién can thiét dugc dap ung.

7. Ghinhan: Két qua giao dich, bién nhan, trang thai thuc thi va bang chiing phuc vu déi chiéu, giai quyét tranh chap hoac
kiém toan dugc luu tr theo chinh sach ap dung.

Chu trinh nay két néi viéc xac minh véi hanh dong thuc té. K&t qua xac minh khéng diing lai & viéc xac nhan théng tin, ma
trg thanh ca s6 dé cap quyén, ky két, thanh toan va thuc thi giao dich. Nh& dé, Identra hinh thanh mét dong giao dich co thé
kiém chuing tif thdi diém cac bén chiing minh tu cach dén khi nghia vu dugc hoan tat va két qua dudc ghi nhan.

3.4. Vi du: chuyén nhudng vé su kién

Vé dudc phat hanh dudi dang thuc chiing vao Vi dinh tin cta ngudi mua, bao gébm day du théng tin vé su kién, hang vé,
quyén tham du, trang thai st dung va cac diéu kién chuyén nhugng. Khi ngusi A muén chuyén nhugng vé cho ngudi B, giao
dich dugc thuc hién théng qua mét hop déng théng minh trén Theranet, trong dé xac dinh ré vé dudc chuyén nhugng, gia
ban, diéu kién thanh toan cling nhu cac yéu cau ma ngudi nhan vé can dap Ung. Identra dong vai trd diéu phéi toan bd qua
trinh, tUf x4c minh, thanh toan dén chuyén giao quyén st dung.

Trudc khi giao dich dugc thuc hién, Identra tién hanh kiém tra tinh hgp 1& cua vé, bao gém viéc xac nhan vé dudc phat hanh
hdp 1&, chua dugc st dung hodc chuyén nhugng trudc do, déng thsi xac minh ngusi A dang ndm gitt quyén chuyén nhugng.
Néu su kién c6 cac yéu cau cu thé nhu do tudi hodc diéu kién tham du, ngusi B sé cung cdp cac thuc chiing can thiét dé
chiing minh minh dap ting cac diéu kién nay. Sau khi qua trinh xac minh hoan tat va dat yéu cau, ngusi B tién hanh thanh
toan theo cac diéu khoan da dugc thiét 1ap trong hgp déng théng minh, véi kha nang st dung co ché ky quy dé dam bao an
toan cho giao dich.

Khi tat ca cac diéu kién dudc dap (ing, hdp déng théng minh tu déng hoan tat giao dich bing cach chuyén quyén si dung
vé sang cho ngudi B, déng thdi vo hiéu hoa vé cua ngusi A va chuyén khoan thanh toan cho A. Trang thai clia vé dudc cap
nhat déng bd trén hé théng, dam bao khéng thé xay ra viéc sif dung hodc chuyén nhugng trung 1&p. Tai cdng kiém soat su
kién, ngudi B chi can chiing minh minh dang s& hitu moét vé hgp 1&é ma khéng can cung cdp thém cac théng tin ca nhan
khéng lién quan. Quy trinh nay gitp giam thiéu rdi ro vé gia, ban trung vé va cac tranh chap lién quan dén quyén sl dung.

3.5. Vi du: doanh nghiép nhé vay vén

Khi @& nghi cap tin dung, doanh nghiép c6 thé trinh cac thuc chiing vé dang ky kinh doanh, quyén dai dién, héa don, hdp
déng, don hang, doanh thu va dong tién. Ngan hang hodc té chuc tai chinh xac minh ngudn phat hanh, tinh toan ven va
trang thai hiéu Iuc cua tiing théng tin, sau d6 ap dung chinh sach danh gia rui ro dé dua ra quyét dinh tin dung.

Thay vi dua cht yéu vao ban chup gidy t& va théng tin do doanh nghiép tu khai bao, t& chiic tai chinh cé thé sif dung di liéu
dudc xac nhan truc tiép bai co quan dang ky, ngan hang, déi tac thucng mai, don vi cung cap héa don hodc cac nguén co
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thadm quyén khac. Piéu nay gitp hinh thanh hé sa tai chinh cé thé kiém ching ma khéng yéu cau tap trung toan bo di liéu
cla doanh nghiép tai Identra.

Sau khi khoan vay dudgc phé duyét, hgp déng théng minh quan ly cac diéu kién giai ngan, lich thanh toan, tai san bao dam
ho&c dong tién dudc chi dinh dé hoan tra khoan vay. Viéc giai ngan chi dudgc thuc hién khi cac diéu kién da théa thuan dugc
dap Uing; cac khoan thanh toan va thay déi trang thai dudc ghi nhan dé phuc vu déi chiéu, quan tri rui ro va kiém toan.
Trong mé hinh nay, di liéu c6 thé kiém chiing cung cap cd s6 dé danh gia doanh nghiép, con hgp déng théng minh hé trg
thuc thi cac diéu khoan tin dung. Su két hgp gitta hai I6p gilp rit ngén quy trinh tiép can vén, giam chi phi xac minh va gian
1an, déng thai van duy tri kha nang kiém soat va truy vét trong suét vong dsi khoan vay.
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CHUGNG 4. IDENTRA VAN HANH NHU THE NAO?

NGUGI DUNG « TG CHUC
|
SIEU UNG DUNG IDENTRA « API / SDK
|
PIEU PHOI XAC MINH VA GIAO DICH
|
|

TiCH HQP VA LIEN THONG

Hinh 3. Cdu trtic vén hanh téng thé cla Identra.

4.1. Cau truc van hanh

Identra dugc té chiic thanh ba I8p chiic ndng phéi hgp véi cac ha tang chuyén trach dé két ndi trai nghiém ngudi dung, hoat
dong xac minh va qua trinh thuc hién giao dich.

Lép trai nghiém ngusi dung dugc thé hién qua siéu (ing dung Identra. Day 1a noi ngudi dung giao tiép, quan ly thuc ching
va dir liéu ca nhan, thiét 1ap quan hé, ky két hgp déng, thanh todn va sif dung cac Mini App trong mét giao dién théng nhat.

Lép dich vu danh cho t6 chtic cung cap API, SDK va giao dién quan tri dé doanh nghiép, ca quan va cac nén tang sé phat
hanh hodc xac minh thuc chiing, trién khai quy trinh tuan thii va tich hgp hdp déng théng minh vao hé théng nghiép vu hién
co.

Lép diéu phoi xac minh va giao dich két néi yéu cau cung cap di liéu, chinh sach xac minh, su chap thuan cua ngudi ding,
chif ky, hop déng va thanh toan thanh mét quy trinh hoan chinh. Lép nay bao dam méi hanh déng chi dugc thuc hién sau khi
céc diéu kién vé danh tinh, quyén han, di liéu va su cho phép da dudgc dap Ung.

CertNet, Therabit va IDPay dam nhiém céc chiic ndng chuyén biét & tdng ha tang. CertNet cung cap nén tang dang ky va
x&c minh trang thai tin cdy; Therabit hé trg trién khai va thuc thi hgp déng théng minh; IDPay xU ly thanh todn va chuyén
giao gia tri. Identra két néi cac ha tang nay thédng qua moét I18p tich hdp chung, déng thsi che gidu su phuc tap ky thuat dé
mang lai trai nghiém nhat quan cho ngudi dung va té chtrc.

4.2. Trai nghiém ngudi dung

Trong giai doan dau, ngusi dung dang ky Identra bang sé dién thoai va sif dung passkey thay cho mat khau. Passkey cho
phép xac thuc bang cd ché bao vé sdn c6 trén thiét bi, chdng han nhu sinh trdc hoc ho&dc ma khéa man hinh, qua doé giam
nguy cg 16, quén hodc s dung lai mat khau.

Tai khoan dugc tao bang s6 dién thoai chi cung cap muic bado dam phu hgp véi cac chic néng cd ban. Khi diéu kién k¥ thuat
va phap ly dugc dap (ing, thuc chiing can cudc cdng dan hoéc thuc chiing dinh danh do nguén cé thdm quyén phat hanh sé
dugc st dung dé nang miic bao dam danh tinh cho nhiing dich vu yéu cau xac minh chinh thuc.

Vi dinh tin Iuu tr thuc ching, khéa mat ma va lich st cp quyén cua ngusi dung. Tuy theo nhu cau va muic do chap nhan
rlii ro, ngusi duing cé thé Iua chon tu quan ly, st dung dich vu Iuu ky hé trg hodc két hgp ca hai mé hinh.

Co ché khéi phuc dudc cau hinh tuong Ung véi mic do quan trong clia tai khoan va tai san dugc bao vé. Cac phuang thiic
hé trg gdm thiét bi tin cay, ban sao luu dugc ma hoa, khdi phuc x& hdi, cd ché giam ho, chia sé bi mat hodc yéu cau nguén
phéat hanh cép lai thuc chiing. Khéng cé mét phuong thiic khéi phuc duy nhat duge ap dung cho moi trusng hop.

Giao dién Identra che giau nhitng khai niém ky thuat nhu DID, lugc dé dif liéu va chir ky mat ma. Thay vi yéu cau ngusi ding
hiéu cd ché van hanh bén dudi, méi yéu cau dugc trinh bay bing ngén ngi truc tiép:

 bén nao dang yéu cau thong tin;
e di liéu ndo sé dugc cung cap;

e d{i liéu dudc st dung cho muc dich gi;
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e quyén truy cap coé hiéu luyc trong bao lau;

* hanh déng nao sé dién ra sau khi ngudi dung chap thuan.

Cach tiép can nay giup ngusi dung dua ra quyét dinh dua trén muc dich va hé qua thuc t&, thay vi phai x ly cac chi tiét ky
thuat cua hé théng dinh danh.

4.3. Siéu iing dung va Mini App

Identra tap hop giao tiép, hd so di liéu, thanh toan, hdp déng, dich vu céng, gido duc, tuyén dung, thuong mai va cac Mini
App cla bén thu ba trong mét trai nghiém théng nhat. Ngusi dung khéng phai tao lai hd so, xac minh lai cing mét théng tin
ho&c chuyén déi gitta nhiéu cd ché dang nhap va cap quyén cho tliing dich vu.

Mini App hoat déng trong méi trudng dudc co lap va khéng dudc truy cap truc tiép vao khéa mat ma, thuc chiing hoéc di
liéu thé trong Vi dinh tin. Moi yéu cau doc di liéu, trinh xuat thuc chiing, ky giao dich hodc thuc hién thanh toan déu phai di
qua Iép cap quyén cua Identra.

Trudc khi phé duyét, ngusi dung dudc théng béo ré vé:
« Mini App dang yéu cau d liéu hodc hanh déng nao;

e muc dich cla yéu cau;

* pham vi thdng tin dudc chia sé;

« thdi han hiéu luc clia quyén truy cap;

* giao dich hodc nghia vu phét sinh sau khi chap thuan.

Sau khi hgusi diing déng y, Identra chi cung cap cho Mini App két qua can thiét théng qua giao dién chuan. Chang han, Mini
App cé thé nhan két qua xac nhan ngudi dung da du tudi, dang s& hitu gidy phép con hiéu luc hodc dudc quyén dai dién
cho mét doanh nghiép ma khéng can tiép can toan bd thuc chiing chita cac théng tin do.

M6 hinh nay tao diéu kién dé nha phat trién xay dung dich vu dua trén danh tinh va di liéu c6 thé kiém chiing ma khéng
phai tu quan ly khoa, Iuu tri gidy t8 nhay cam hodc xay dung lai toan bd ha tang xac minh. Béng thdi, ngudi ding van duy tri
quyén kiém soat déi vai dif liéu va tiing hanh ddng dudc thuc hién trong Mini App.
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CHUGONG 5. !\IEN TANG XAC MINH VA TUAN THU DANH
CHO TO CHUC

THAP @) TRUNG BiNH @ CAO A
Tai st dung thuc chiing B6 sung kiém tra Xac minh tang cudng
Tu déng Két hop Danh gia thu céng

MUc O RUI RO >

Hinh 4. Xdc minh theo muc dé rdi ro.

5.1. TU san pham ngudi dung dén ha tang danh cho té chic

Bé&n canh vai tro 1 siéu ing dung danh cho ngudsi dung, Identra con cung cdp ha tang xac minh va tuan tha cho doanh
nghiép, ¢4 quan quan ly va cac nén tang sé. Théng qua API, SDK va céng cu quan tri, t6 chiic c6 thé tich hgp kha nang xac
minh dii liéu, quan Iy tuan thl va thuc thi hgp déng théng minh vao san phdm hodc quy trinh nghiép vu hién cé ma khéng
phai tu xay dung toan bd nén tang tu dau.

Té chiic cé thé st dung Identra theo ba hinh thic:
« tich hop APl va SDK vao website, ('ng dung di déng hodc hé théng nghiép vu;
e sl dung giao dién quan tri dé cau hinh quy trinh, theo déi két qua, quan ly hé sa va xU ly ngoai 1&;

 phéat hanh thuc chiing cho khach hang, nhan vién, déi tac, tai san hoac thiét bi dé cac thong tin nay dugc tai st dung
trong nhiéu dich vu khac nhau.

Céch tiép can nay giup t6 chiic duy tri hé théng nghiép vu hién co, dong thdi bd sung mot I6p xac minh va giao dich dang tin
cay théng qua céac giao dién tich hgp théng nhat.

5.2. Cac nhém nang luc cung cap

Xac minh ca nhan. Identra hé trg thu thap va kiém tra gidy t&, doi chiéu di liéu, xac minh s6 dién thoai, dia chi thu dién tu,
thiét bi, sinh trdc hoc va su hién dién clia ngudi dung. Pham vi xac minh dugc diéu chinh theo muic do rdi ro va yéu cau cla
tling san phadm hodc giao dich.

Xac minh doanh nghiép. Nén tang hé trg kiém tra tu cach phap nhan, tinh trang hoat déng, ngusi dai dién, chu s& hiiu
hudng Igi, gidy phép va méi quan hé gilla ca nhan vdi doanh nghiép. Két qua xac minh gitp té chiic xac dinh khéng chi
doanh nghiép nao dang tham gia giao dich, ma con ai cé quyén hanh déng hoac ky két thay mat doanh nghiép do.

Xac minh dit liéu va thuc chiing. Identra kiém tra chir ky mat ma, ngudn phat hanh, tinh toan ven, trang thai hiéu luc, lugc
dé d lieu, th&i han, pham vi st dung va muc bao dam clia thuc chiing dudc trinh. Bén tiép nhan cé thé ap dung chinh sach
tin cay riéng dé xac dinh ngudn phat hanh nao dudc céng nhan va muc bao dam nao phiu hdp véi tiing nghiép vu.

Piéu phoi KYC, KYB va AML. Identra hé trg té chuic trién khai quy trinh xac minh khach hang ca nhan, xac minh khach hang
doanh nghiép va phong, chéng rua tién. Quy trinh dugc cau hinh theo san pham, khu vuc, nhém rui ro va ting giai doan
trong vong ddi khach hang. Hé théng hé trg kiém tra ban dau, tai xac minh, sang loc, danh gia trusng hgp ngoai 1 va Iuu gil
bang chiing phuc vu kiém toan.

Quan ly su chap thuan va quyén dif liéu. Mbi Ian thu thap, chia sé hodc st dung dii liéu dugc gén véi muc dich, pham vi,
thdi han va bén tiép nhan cu thé. Ngudi dung c6 thé xem xét trudc khi chap thuan, con té chic cé kha néng chiing minh cén
cl xU ly dit liéu va lich st quyén da dugc cap, thay déi hoac thu héi.

Quan ly hd s va xii Iy ngoai lé. Nhing trusng hgp khéng dap (ng diéu kién xur ly tu ddng dudc chuyén sang quy trinh danh
gia thi cong. Nhan su phu trach cé thé xem xét béng chiing, yéu cau bé sung théng tin, ghi nhan quyét dinh va duy tri dau
vét kiém toan trong suét qua trinh xu ly.
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Phong, chéng gian 1an. Nén tang téng hdp tin hiéu tu gidy tg, thiét bi, hanh vi, lich st xac minh va méi quan hé gilia cac di
liéu dé nhan dién dau hiéu bat nhat, gia mao hoac lam dung. Két qua phan tich cung cap thém cn cu cho qué trinh danh gia
rti ro; quyét dinh va trach nhiém cudi cing van thudc vé té chiic st dung dich vu.

5.3. Quy trinh xac minh theo muc do rui ro

Identra khéng &p dung mét quy trinh xac minh duy nhat cho moi ngusi dung va giao dich. Mét tai khoan chi st dung dé doc
néi dung khéng can muc bao dam nhu tai khodn ngan hang; tudng tu, mot giao dich cé gia tri nho khéng can cung muc
kiém soat véi hoat ddng chuyén nhuong tai san cé gia tri 16n.

T6 chuc c6 thé cau hinh quy trinh dua trén:

* loai san phdm hoé&c dich vu;

e gia tri va tan suat giao dich;

 quéc gia hodc khu vuc ap dung;

* loai khach hang, bao gém cé nhan hoac doanh nghiép;
e tin hiéu va muc do rui ro;

* nghia vu phap Iy va yéu cau tuan tha;

* lich st quan hé vdi khach hang;

* muc do tin cay cua cac thuc chiing da co.

Ngudi dung da s& hitu thuc chiing phu hgp cé thé hoan thanh quy trinh nhanh hoan ma khéng phai cung cép lai toan bd gidy
t8. Nhiing trudng hgp c6 muec rii ro cao duge bd sung budc xac minh, yéu ciu thém béng chiing hodc chuyén sang danh
gia thu céng.

Céach tiép can dua trén rui ro gilp giam thao tac khéng can thiét déi véi phan 16n khach hang, déng thdi tap trung nguén luc
kiém soat vao nhiing trudng hdp cé kha néng phat sinh gian 1an hoéc vi pham cao hon.

5.4. Xac minh mét 1an, tai st dung c6 kiém soat

Mot két qua KYC hoac KYB tao ra nhiéu gia tri hon khi cé thé dudc tai st dung gilia cac dich vu dudi su kiém soat cua chu
thé. Identra cho phép két qua xac minh dugc phat hanh dudi dang thuc chiing hodc chuyén thanh bang chiing co thé chia
sé. Nhg do, ngusi dung khéng phai Iap lai toan bd quy trinh tai méi té chiic, trong khi bén tiép nhan van cé thé kiém tra
ngudn phat hanh, thsi diém xac minh, pham vi dif liéu, mic bao dam va trang thai hiéu luc.

Viéc tai s dung khéng déng nghia véi viec mot két qua xac minh dugc chap nhan vé diéu kién. Mbi té chuc tiép nhan van
4p dung chinh sach riéng dé danh gia liéu nguén phat hanh, thsi diém xac minh va muc bao dam cé dap Ung yéu cau
nghiép vu hay khéng. Khi can thiét, t6 chiic cé thé yéu cau thém thong tin, tai xac minh mot phan hodc thuc hién quy trinh
kiém tra bd sung.

M6 hinh nay khéng bién Identra thanh mét kho hé sg tap trung. D liéu dudc chia sé dua trén su chap thuan cla ngusi
duing, chinh sach clia nguén phat hanh va yéu cau cua bén tiép nhan. Méi bén tiép tuc chiu trach nhiém trong pham vi vai
trd clia minh: nguén phat hanh chiu trach nhiém déi véi thong tin da xac nhan, ngusi dung kiém soat viéc trinh xuat, con té
chuc tiép nhan chiu trach nhiém déi véi quyét dinh nghiép vu cudi cung.

5.5. Cau noi dif liéu quéc té

Identra hudng tdi két néi cac té chuc tai Viét Nam véi déi tac va mang di liéu quéc té théng qua ba I8p lién théng: ky thuat,
ngl nghia va tin cay.

Lép ky thuat si dung céc tiéu chuén, giao thic va dinh dang ma dé hé théng cla cac bén co thé trao ddi, doc va xac minh
thuc chiing. Kha nang tudng thich ky thuat gidp giam su phu thudc vao mét nha cung cap hodc mét ha tang riéng biét.

Lép ngif nghia anh xa y nghia cua dif liéu gilta cadc quéc gia, nganh va té chiic. Mot bang cap, gidy phép, tu cach nghé
nghiép hodc két qua xac minh khéng chi can dudc doc dung cau tric, ma con phai dudc hiéu dung vé pham vi, cap do va
gia tri st dung trong tiing béi canh.

Lép tin cay xac dinh nguén phat hanh nao dugc céng nhan, muc bao dam cla tiing loai thuc chiing, chinh sach xac minh ap
dung va trach nhiém cuia cac bén khi xay ra sai léch hoéc tranh chdp. Lép nay dudc hinh thanh théng qua danh sach tin cay,
khung quan tri, thoa thuan céng nhan va cac quy tac phap ly lién quan.
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Lién théng dir liéu chi tao ra gia tri thuc té khi cac bén théng nhat déng thdi ca ba I16p. Kha n&dng doc dudc d liéu chua du
dé bao dam d{ liéu dudc hiéu dung, va kha ndng hiéu dung ciing chua du néu nguén phat hanh khéng dugc céng nhan
trong béi canh giao dich.
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CHUGNG 6. HOP PONG THONG MINH VA GIAO DICH DANG
TIN CAY

v 2 - © - B

XAC MINH XAC LAP DIEU KIEN THUC THI GHINHAN
Danh tinh « quyén han e dii liéu « sy chap thuan

Hinh 5. Dong thuc thi giao dich dua trén di liéu dé xdc minh.

6.1. Vai tro trung tam

Hop déng théng minh clng véi thuc chiing tao thanh hai tru cét trong kién tric cua Identra. Thuc chiing xac 1ap nhiing
théng tin da dugc mot ngudn dang tin cay chiing minh, con hgp déng théng minh xac dinh hanh ddng can dudc thuc hién
khi cac diéu kién lién quan da dugc dap Ung.

Su két hop gira hai thanh phan nay hinh thanh mét chu trinh giao dich hoan chinh: dif liéu dau vao cé ngudn géc rd rang,
danh tinh va quyén han cua cac bén dugc xac minh, diéu kién giao dich dudc kiém tra va nghia vu dugc thuc thi theo nhiing
quy téc da théng nhat.

Nh& dé, hop déng théng minh trong Identra khéng chi xU ly viéc chuyén giao tai san, ma con cé thé st dung danh tinh, tu
cach phap ly, quyén dai dién, gidy phép, trang thai tuan thu va cac d liéu co thé kiém chiing lam diéu kién thuc thi.

6.2. Cac nhém hdp dong trong tam

Hgp dong ky quy. Tién hodc tai san dudc tam gitf cho dén khi cac diéu kién da thoa thuan va xac minh dugc hoan thanh.
Loai hgp déng nay dugc ap dung trong mua ban vé, hang hoa, dich vu tu do, dat coc va cac giao dich tai san, gidp han ché
tinh trang mét bén da thuc hién nghia vu nhung khéng nhan dugc gia tri tuong ung.

Hgp dong chuyén giao quyén. Quyén sd hitu, quyén st dung, quyén truy cap hodc quyén dai dién dugc chuyén giao khi
danh tinh, tu cach va cac diéu kién lién quan dugc xac nhan hgp lé. Sau khi giao dich hoan tat, quyén ci dudc cap nhat
trang thai hodc vo6 hiéu héa dé ngén viéc sif dung va chuyén nhugng trung lap.

Hgp déng thanh toan theo su kién. Khoan thanh todn dugc giai ngan khi mot su kién hodc két qua da dugc xac minh xay ra,
chéng han nhu giao hang thanh céng, hoan tat nghiém thu, phat hanh héa dan, hoan thanh khéa hoc, dat mét méc du an
hodc dap (ing chi tiéu da théng nhat.

Hgp dong Gy quyén. Ca nhan hodc té chiic cdp cho mét chli thé khac quyén thuc hién hanh déng trong pham vi, th&i han
va diéu kién cu thé. Quyén Uy quyén dugc biéu dién bang thuc chiing, con hgp déng théng minh kiém tra hiéu Iuc va pham
vi clia quyén dé trudc khi cho phép hanh dong dudc thuc hién.

Hgp ddng tuan thu. Giao dich chi dudc thuc hién khi cac bén dap Ung nhitng yéu cau da thiét 1ap vé KYC, KYB, gidy phép,
han muc giao dich, khu vuc hoat déng, tu cach phap ly hodc chinh sach ndi bé. Khi diéu kién khéng con dugc dap ung, hdp
déng cé thé tif chdi, tam ditng hodc chuyén giao dich sang quy trinh danh gia.

Hgp ddng nhiéu bén. Nhiéu ca nhan hodc td chiic cling tham gia ky két, xac nhan hodc hoan thanh cac nghia vu trong mét
giao dich. Hop déng quy dinh ré vai trd, trach nhiém, trinh tu thuc hién va b&ng chiing can cung cép cua tiing bén trudc khi
giao dich dugdc hoan tat.

6.3. Bao mat va quyén riéng tu

Khéng phai moi hgp déng théng minh déu phu hgp dé trién khai trén mot mang blockchain cé kha ndng doc céng khai.
Nhiing hogp déng chiia dif liéu ca nhan, diéu khoan thudng mai, bi mat kinh doanh hoac logic nghiép vu ndi bd can dudc
thuc thi trong méi trudng cé ca ché bao vé phu hop.
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Therabit cung cap ha tang thuc thi cho cac hgp déng yéu cau muc dd riéng tu va kha nang kiém soat cao, trong khi CertNet
chi ghi nhan nhitng b&ng chiing t6i thiéu can thiét dé cac bén co thé xac minh doc Iap vé trang thai, tinh toan ven hoac két
qua thuc thi.

D{ lieu nhay cam khéng dudc ghi truc tiép vao hop déng céng khai. Thay vao doé, hdp déng chi tiép nhan nhiing théng tin
can thiét nhu két qua xac minh, ma bam, trang thai hiéu luc hodc bang chiing cho thdy mét diéu kién da dugc dap Ung.
Chéng han, hgp déng chi can biét moét ngusi da du tudi hodc mét doanh nghiép co gidy phép hdp 18, thay vi tiép nhan toan
b6 ngay sinh, hé s6 ca nhan hodc ndi dung gidy phép.

Nguyén tic nay duy tri kha ning tu déng héa va kiém chiing clia giao dich ma khéng 1am 16 hé s ngusi dung, dif liéu
thugng mai hodc théng tin ndi bd cua té chtrc.
6.4. Trai nghiém phap ly va nhgugi dung

Hgp déng théng minh khéng mac nhién thay thé toan bd hop déng phap Iy hodc co ché giai quyét tranh chap hién hanh.
Identra lién két ma thuc thi véi cac diéu khoan ma con ngudi cé thé doc va hiéu, déng thai gén giao dich véi danh tinh cua
céc bén, chi ky, quyén dai dién va quy trinh x{ ly khi phat sinh ngoai 1& hoac tranh chéap.

Trudc khi ky hodc chédp thuan giao dich, ngudi dung dugc cung cap day du théng tin vé néi dung cam két va hé qua phap ly,
tai chinh hodc nghiép vu cé thé phat sinh. Nhitng ndi dung quan trong khéng bi che gidu trong ma nguén hodc céc thuat
ng{ ky thuat kho hiéu.

D6i véi méi giao dich quan trong, Identra hién thi ré:
* cac bén tham gia va vai tro cua ting bén;

e tai san, dif liéu hodc quyén lién quan;

e c&c diéu kién can dap ung;

* sy kién kich hoat viéc thuc thi;

* khoan thanh toan va cac loai phi;

* thdi diém hoac trinh tu thuc hién;

* chinh sach huy, hoan tién hoac hoan tra tai san;
 cd ché xu ly ngoai 1& va giai quyét tranh chap;

e d{r liéu dudgc s dung va muc dich st dung;

* bang chiing dugdc Iuu gill sau khi giao dich hoan tat.

Céch tiép can nay gilp ngusi dung hiéu ré diéu minh dang chap thuan, déng thdi tao su lién két gilia thoa thuan phap ly, di
liéu da dugc xac minh va qua trinh thyc thi tu déng.
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CHUGNG 7. GIA TRI VA KICH BAN UNG DUNG

a0
(]
Gido duc & tuyén dung Tai chr:r;:é;joanh Thudng mai & vé Dich vu céng Chuoi cungl]oiung &thiet

M6t 18p di liéu cé thé xac minh — nhiéu kich ban tao gia tri

Hinh 6. Cdc cum Ung dung uu tién cua Identra.

Cac noi dung dudi day trinh bay mdt s6 kich ban st dung tiéu biéu nhdm minh hoa cach Identra co thé dudc &p dung trong
thuc té. Tuy nhién, day chi 1a nhiing vi du dai dién; trén thuc té ton tai vé van kich ban s dung khac trong nhiéu linh vuc va
b6i canh khac nhau ma khéng thé liét ké day du trong pham vi tai liéu nay.

7.1. Giao duc va thi truéng lao dong

Céc t6 chuc gido duc phat hanh bang cép, bang diém, chiing chi ky n&dng va xac nhan tinh trang hoc tap dudi dang thuc
chiing. Ngusi hoc Iuu trit cac thuc chiing nay trong Vi dinh tin va chl déng trinh xuat nhiing théng tin phu hdp véi yéu cau
cUa tling vi tri tuyén dung.

Nha tuyén dung cé thé tu déng kiém tra nguén phat hanh, tinh toan ven, ndi dung, trang thai hiéu luc va quyén ném gii cua
(ing vién. Thay vi yéu cau ban sao gidy t§ va lién hé riéng vdi tiing cd s dao tao, doanh nghiép tiép nhan béng chiing cé
thé xac minh truc tiép theo chinh sach tuyén dung ctia minh.

Sau khi tng vién dugc tuyén dung, hdp déng lao dong, quyén truy cap hé théng, vai trd céng viéc va cac quyén Igi lién quan
c6 thé dugc cap dua trén két qua xac minh. Khi quan hé lao déng két thic, cac quyén truy cap hét hiéu luc theo chinh sach,
déng thsi té chuc cé thé phat hanh thuc chiing vé vi tri, thdi gian lam viéc hoac kinh nghiém nghé nghiép cho ngudi lao
aong.

M hinh nay gitp han ché bang cap va chiing chi gia, rut ngén thdi gian tuyén dung, hinh thanh hé s6 nang luc cé thé tai su
dung va tdng cudng két néi gitta co s dao tao Vi thi trudng lao dong.

7.2. Tai chinh va doanh nghiép nho

C4 nhan hoac doanh nghiép cé thé trinh thuc chiing vé danh tinh, tu cach phap nhan, quyén dai dién, thu nhap, héa don,
hdp ddng, don hang va dong tién. T chuic tai chinh st dung nhitng dii liéu da dudc xac minh nay dé trién khai quy trinh
KYC, KYB, AML va danh gia rui ro theo tling san pham tin dung.

Thay vi phu thudc chu yéu vao hd sg gidy, di liéu tu khai bdo hodc cac budc déi chiéu thi cong, té chuic tai chinh co thé
kiém tra théng tin tU nhiing nguén phat hanh cé thdm quyén. Doanh nghiép van kiém soat viéc chia sé dii liéu va chi cung
cap nhiing bang chiing can thiét cho qua trinh danh gia.

Hop déng tin dung cé thé gén diéu kién giai ngan, lich thanh toan, tai san bao dam hoac dong tién hoan tra vdi cac su kién
da dugc xac dinh ro. IDPay xU ly ludng tién khi co su chdp thuan va céac diéu kién giao dich dudc dap (ing, trong khi hgp
déng théng minh hé trg thuc thi cac quy tac da thong nhat.

M& hinh nay gilp giam nhap liéu 13p lai, han ché hé sa gidy, ndng cao kha nang kiém toan va ma rong cd hoi tiép can vén
cho nhithg doanh nghiép c6 hoat ddng kinh doanh té6t nhung chua dap (ing day di yéu ciu vé tai san thé chap truyén
théng.

7.3. Thudng mai, vé va tai san so

Trong céc giao dich thugng mai, ngusi ban cé thé chiing minh quyén sé hitu hoac quyén cung cép hang héa, dich vu; ngudi
mua chiing minh diéu kién tham gia va kha nang thanh toan; con hgp déng ky quy bao vé Igi ich cua ca hai bén. Tién, tai san
ho&c quyén chi dudgc chuyén giao sau khi cac diéu kién da thoa thuan dudgc dap Ung.
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Dé6i véi vé su kién, quyén st dung dugc phat hanh dudi dang thuc chiing va cé thé dudc kiém tra vé ngudn phat hanh, trang
thai hiéu luc, diéu kién st dung va quyén chuyén nhuong. Khi vé dudc chuyén giao, trang thai cii bj v hiéu héa dé han ché
vé gia, ban trung hodc tranh chap quyén st dung.

Hoa daon, phiéu bao hanh, chiing nhan ngudn géc va lich st bao tri co thé tiép tuc gan véi san pham hoac tai san trong Vi
dinh tin. Ngugi s& hitu m&i nhan dugc cac quyén va b&ng chiing lién quan sau khi giao dich hoan tat, qua dé duy tri lich su
c6 thé kiém chuing trong suét vong ddi tai san.

D6 vdi tai san sé, Identra bé sung danh tinh, quyén han va diéu kién tuan tha vao qué trinh giao dich. Hé théng khéng chi
xac dinh khéa nao da ky, ma con kiém tra chu thé nao dang kiém soat khoa, chu thé dé dang hanh déng véi tu cach gi, dai
dién cho ai va giao dich c6 dap ung chinh sach ap dung hay khéng.

7.4. Dich vu cong va lién thong dif liéu

Co quan cé thdm quyén phat hanh thuc chiing tif cac ngudn di liéu chinh thirc. Ngusi dan cé thé st dung nhiing thuc
chling nay trong cac quy trinh gido duc, y té, tai chinh, viéc 1am va dich vu céng ma khéng phai lién tuc nép lai toan bd gidy
t8 hodc yéu cau cd quan phat hanh xac nhan riéng cho tiing giao dich.

Khi mét dich vu can théng tin, ngudi dan chl déng trinh xuat bang chiing phu hgp théng qua Vi dinh tin. Bén tiép nhan kiém
tra nguén phat hanh, tinh toan ven va trang thai hiéu luc, nhung khéng can truy cap truc tiép toan bé dii liéu géc hoac thu
thap nhiing théng tin khéng lién quan.

Identra tao cau ndi gilta khu vuc coéng va khu vuc tu, nhung khéng chuyén quyén quan ly dif liéu géc khdi co quan cé thdm
quyén. Ca quan phat hanh tiép tuc chiu trach nhiém déi véi théng tin chinh thic; bén tiép nhan chiu trach nhiém déi véi
quyét dinh nghiép vu; con ngusi dan kiém soat viéc sif dung va trinh xuéat dif liéu ctia minh.

M6 hinh nay gitp nang cao gié tri stf dung cua dif liéu chinh thiic, giam su phu thudc vao ban sao gidy t& va cho phép ngusi
dan chu ddéng mang bang chiing dang tin cay giita cac dich vu.

7.5. Chubi cung Ung va thiét bi

Nha san xuat, don vi kiém dinh, doanh nghiép logistics va nha phan phéi cé thé phat hanh thuc chiing cho nguyén liéu, 16
hang, san pham hoéc thiét bi. Cac thuc ching ghi nhan nguén géc, tiéu chuén chat lugng, trang thai kiém dinh, qua trinh
van chuyén, quyén sé hitu va nhiing su kién quan trong trong vong ddi tai san.

Hop déng théng minh s dung céc trang thai da dugc xac minh, chang han nhu giao nhan thanh céng, két qua kiém dinh,
diéu kién nhiét do, thai diém nghiém thu hodc xac nhan thanh toan, 1am diéu kién thuc thi. Khoan tién hoc quyén s& hiu chi
dugc chuyén khi cac nghia vu tudng ting da hoan thanh.

Ngusi tiéu dung va doanh nghiép cé thé kiém tra ngudn géc, tinh trang va lich st ctia san phdm ma khéng phu thudc hoan
toan vao mot ca sé dii liéu tp trung duy nhat. Méi t6 chiic tiép tuc quan ly di liéu thudc pham vi trach nhiém cua minh,
trong khi Identra két néi cac bang chiing thanh mét chuédi théng tin cé thé xac minh.

Thiét bi loT c6 thé st dung thuc chiing dé chiing minh nguén san xuéat, danh tinh thiét bi, quyén van hanh, trang thai bao tri
va quyén truy cap vao hé théng hodc ha tang. Nh& dé, cac dich vu cé thé xac dinh khéng chi thiét bi nao dang két néi, ma
con thiét bi dé c6 dugc phép thuc hién hanh déng cu thé hay khéng.

7.6. Gia tri theo nhém lién quan

Ngusi dan Giam phu thudc vao mat khau, han ché nép lai Tang quyén tu chi va kha n&ng sif dung dif liéu gitta nhiéu
gidy t5, kiém soat dif liéu va thuc hién giao dich dich vu
thuén tién hon

Doanh nghiép RUt ngén qua trinh tiép nhan khach hang, giam Hinh thanh di liéu dang tin cay, tuan thi cé bang chiing va
gian lan, han ché tich hgp réi rac va tu déng hoa kha nadng mad réng quan hé déi tac
hgp déng

Ca quan nha nudc Nang cao gia tri st dung cla dif liéu chinh thuc, Tao cau néi gilta khu vuc cong, khu vuc tu va déi tac quéc té
giam ban sao gidy t& va tdng kha nang kiém toan ma van duy tri thdm quyén déi véi ngudn dinh danh

Nha phat trién Tiép can APl va SDK cho xac minh, quan Iy quyén Xay dung dich vu trén mét I8p tin cay va giao dién tich hgp
d liéu, hgp déng théng minh va thanh toan dung chung

Déi tac quéc té Tiép nhan va xac minh b&ng chiing tif Viét Nam H6 trg liéen théng vé ky thuat, ngil nghia va khung tin cay
theo tiéu chuén, chinh sach va muc bao dam ré
rang
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CHUONG 8. QUYEN RIENG TU, BAO MAT VA TUAN THU

Ngugi dung Ia chu thé di liéu

Yéu cau dii ligu

N A Nha tuyén dung
Dong thuan minh bach

Ho va tén

Téi thiéu héa di liéu . .
Bang cap

XU 1y uu tién trén thiét bi Kinh nghiém o

. ) XAC NHAN
Quyeén rut lai va thu hoi

MmO

Hinh 7. Quyén riéng tu va su chdp thudn dugc dua vdo trdi nghiém ngudi duing.

8.1. Quyén riéng tu theo thiét ké

Trong Identra, quyén riéng tu khéng phai 1& mét tinh nang thém vao sau, ma la nguyén tac cét 16i dugc tich hgp ngay tu
khau thiét ké va xuyén sudt qua trinh van hanh. Moi hoat déng thu thap, chia sé va xu ly dif liéu déu dugc gidi han theo muc
dich cu thé, déng thdi dam bao ngudi dung ludn gilr vai trd chl ddng kiém soat théng tin clia minh.

Identra tuan theo cac nguyén tic sau:

e chi thu thap nhitng dif liéu thuc su can thiét cho muc dich d& cong bé;

* yu tién chia sé tiing thudc tinh hodc bang chiing cu thé thay vi toan bd ho sa khi cé thé;

e khéng Iuu trii truc tiép df liéu ca nhan trén blockchain;

 sU dung cac dinh danh khac nhau gita cac méi quan hé khi can, nham han ché viéc lién két va theo déi chéo;

* ma hda dir liéu ca khi luu tri 1an khi truyén tai;

e minh bach vé bén yéu cau, bén nhan, muc dich sif dung, pham vi dif liéu va th&i gian xt Iy;

 ghi nhan day du lich st chap thuan, thay déi va thu hdi quyén;

 cho phép ngusdi dung thu héi cac quyén chua st dung hodc khéng con can thiét;

* gidi han thai gian luu trit dir liéu tai bén tiép nhan theo dung muc dich va quy dinh;

e tach biét d{ liéu nghiép vu, di liéu dinh danh va dii liéu kiém toan dé giam thiéu rui ro khi xay ra su cé.

Vi du, néu mét dich vu chi cn xac nhan ngudi dung da du tudi, Identra sé cung cap két qua xac nhan thay vi chia sé ngay
sinh cu thé. Tuang tu, néu chi can kiém tra gidy phép con hiéu luc, bé&n nhan khéng can truy cap toan bd nédi dung gidy phép
néu khéng phuc vu truc tiép cho giao dich.

8.2. Quan ly khéa, luu ky va khoi phuc

Khéa mat ma la yéu t6 gilp ngudi dung kiém soat Vi dinh tin, ky giao dich va chiing minh quyén s hitu thuc chiing. Vi vay,
viéc quan ly khoa dong vai tro then chét trong hé théng bao mat cua Identra.

Ngusi dung c6 thé Iua chon mét trong ba mé hinh:

* tu quan ly: ngudi dung truc tiép gilr va kiém soéat khéa cling nhu phuong thic khéi phuc;

e luu ky hd trg: mét don vi cung cép dich vu bao vé, sao Iuu hodc hb trg khéi phuc theo thda thuan;

» md hinh két hgp: quyén kiém soat va trach nhiém khdi phuc dudc chia sé gitta ngusi dung, thiét bi va bén hé trg.

Viéc trao quyén tu chu khéng c6 nghia la ngusi dung phai tu ganh toan bé rui ro ky thuat. Identra hé trg ngusi dung théng
qua cac kha nang nhu xuat df liéu, chuyén déi don vi luu ky, thu héi thiét bi, thay déi phuong thiric xac thuc hodc yéu cau
cap lai thuc chiing khi dap (ing quy trinh xac minh pht hgp.
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Ca ché khéi phuc dudc thiét ké theo nhiéu I6p, tly theo muic do rui ro. Vi tai khoan théng thudng, cé thé sit dung passkey,
thiét bj tin cay va ban sao luu ma hoéa. Vi tai khoan cé gia tri cao hodc quyén han 18n, hé théng c6 thé bé sung:

e xac nhan ti nhiéu thiét bj;

* chia sé bi mat giita nhiéu bén;

* cd ché giam ho hoac khéi phuc xa hoi;

e da chii ky;

* thdi gian chd déi véi cac thao tac nhay cam;

* thiét bi hodc phan cling bao mat chuyén dung;

e quy trinh xac minh bé sung trudc khi khéi phuc.

Viéc mat khéa khéng déng nghfa véi viec méat vinh vién toan bé thuc ching. Néu chinh sach cia nguén phat hanh cho
phép, thuc chiing ci cé thé bi thu hdi va cap lai sau khi ngusi dung hoan tat quy trinh xac minh danh tinh va quyén s& hiu.
8.3. Sinh tric hoc

Identra st dung sinh trac hoc trong cac trudng hdp nhu mé khoa thiét bi, x4c nhan su hién dién cla ngusi dung, chéng gia
mao hodc tdng muc do tin cdy cho quy trinh xac minh. Viéc ap dung sinh trdc hoc ludn dugc can nhac dua trén muc do rui
ro va chi st dung khi thuc su can thiét.

DU liéu sinh trdc hoc dugc bao vé nghiém ngat va tach biét khoi dir liéu nghiép vu. Viéc thu thap, Iuu trir va xtr Iy chi dién ra
khi cé muc dich rd rang, can cu hap 18, su déng y can thiét va co ché bao vé phu hdp véi quy dinh.

Sinh trdc hoc khéng dudc ding lam dinh danh céng khai hodc phuong thiic xac thuc duy nhat. Khac véi mat khau hay khoa
mat ma, cac dac diém sinh hoc nhu khuén mat hay van tay rat kho thay déi néu bj 16. Vi vay, Identra gidi han pham vi su
dung sinh trdc hoc, uu tién xU Iy truc tiép trén thiét bj va két hdp véi cac yéu té bao mat khac.

Trong trudng hop mét phuang thic sinh trdc hoc khéng con an toan hodc khong thé sif dung, ngusi dung cé thé thu héi va
chuyén sang phuang thtic xac thuc khac ma van dam bao quyén truy cap hop phap vao di liéu va thuc chiing ctia minh.
8.4. Tuan thu theo nguyén tac

Identra dugc xay dung dé hd trg cac té chiic dap ting yéu cau tuan thu, nhung viéc sif dung nén tang khéng déng nghia vai
viéc moi quy trinh déu tu déng dap (ing day du quy dinh phap ly. Trach nhiém cudi cling van thudc vé té chuic trong viéc
xac dinh muc dich xt ly df liéu, lua chon can ct phap ly va dua ra quyét dinh nghiép vu.

Céac nhém yéu cau chinh bao gém:

 bao vé dii liéu ca nhan va quyén cla chu thé d liéu;

e dinh danh va xac thuc dién tu;

e giao dich dién tu, chir ky dién tu va gia tri phap ly cua chiing cu;

* an ninh mang va bao vé hé théng théng tin;

e KYC, KYB, AML va nghia vu luu trit hd sd trong linh vuc tai chinh;

* quy dinh déi v&i trung gian thanh toan, vi dién ti va cac dich vu lién quan dén IDPay;

* bao vé ngudi tiéu dung, minh bach diéu khoan va xu ly tranh chap;

* quy dinh chuyén nganh trong gido duc, y té, tai chinh, vién théng, lao déng va dich vu céng;
e yéu cau vé chuyén dif liéu, Iuu tri va hgp tac xuyén bién gidi.

Trudc khi trién khai mét dich vu, cac bén lién quan can thuc hién cac budc phi hgp véi muc dé rui ro, bao goém:
e danh gia yéu cau phap ly va can cu ap dung;

* xac dinh ré vai tro, quyén han va trach nhiém cula tiing bén;

* phan tich tdc dong dén d liéu va quyén riéng tu;

* xay dung chinh sach luu trt, chia sé va xo6a di liéu;

e kiém thir bao mat va danh gia rui ro hé théng;

* thiét 1ap quy trinh xtr ly su cé, khiéu nai va tranh chap;

IDENTRA WHITE PAPER V1.0 22



0 IDENTRA SACH TRANG V1.0

 xac dinh loai bang chung can Iuu giir dé phuc vu kiém toan va déi chiéu.

Trong giai doan dau, AwnCorp chiu trach nhiém quan tri Identra, bao gém dinh hudng phét trién, tiéu chuan tich hgp, bao
mat nén tang, diéu kién tham gia hé sinh thai, kiém soat Mini App va nha phat trién, cling nhu diéu phéi xt ly su cé trong
pham vi van hanh ctua minh.

Tuy nhién, AwnCorp khéng thay thé vai trd phap ly cla céac té chiic tham gia. Céng ty khéng quyét dinh don vi nao dugc
cap bang, co s nao dudc phat hanh hd so y té, té chic ndo dugc thuc hién KYC hay cd quan nao cé thdm quyén xac nhan
gidy phép.

Quyén phat hanh, xac minh va st dung thuc chiing dudc xac dinh bai phap luat, cd quan quan ly, quy dinh chuyén nganh va
céc thoa thuan trong hé sinh thai. Cac khung tin cay theo nganh can dugc xay dung véi su tham gia cla cd quan c6 thadm
quyén va cac té chuc dai dién lién quan.

Trong mo6 hinh nay, trach nhiém dugc phan dinh ré rang:

 nguén phat hanh chiu trach nhiém vé théng tin va trang thai ma minh xac nhan;

e ngudi ndm gil kiém soat viéc Iuu trir va chia sé thuc chiing;

* bén xac minh chiu trach nhiém vé chinh sach tin cdy va quyét dinh nghiép vu;

e don vi luu ky chiu trach nhiém vé dich vu bao vé va khéi phuc;

» AwnCorp chiu trach nhiém vé nén tang Identra va cac chuic nang do minh van hanh;
e cd quan quan ly gill vai trd quan ly quy dinh, cap phép va di liéu chinh thic.

Céach phan dinh nay gitp Identra hd trg két néi dif liéu va giao dich mét cach tin cdy, déng thsi van dam bao ré rang vé trach
nhiém phap ly cta tung bén.
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CHUGNG 9. MO HINH KINH DOANH VA CHIEN LUGC THI
TRUGONG

@ PHi GIAO DICH APl APl & SDK 33 DICH VU BO SUNG
Hdp déng théng minh X&c minh va tuan tha Luu ky e tich hgp  ha tang
@ Khoéng xay dung mé hinh kinh doanh dua trén viéc ban dit liéu ngudi dung

Hinh 8. Nguén doanh thu gén vdi gid tri dich vu, khéng gdn véi viéc bdn dif liéu.

9.1. Ngudn doanh thu cét 16i

Md hinh kinh doanh cua Identra dugc xay dung trén gia tri tao ra tU hoat dong xac minh va giao dich, thay vi khai thac hoac
ban di liéu ca nhan. Trong giai doan dau, nén tang tap trung vao hai nguén doanh thu cét 16i.

Phi giao dich hgp déng théng minh. Identra thu phi khi nén tang diéu phéi mét giao dich c6 st dung cac chiic ndng nhu xac
minh diéu kién, xac nhan quyén han, ky két, thanh toan, thuc thi hgp déng va Iuu gilt bang chiing. Mic phi dudc gan vdi
dich vu va gia tri ma nén tang cung cap cho giao dich, khéng dua trén viéc thu thap hodc mua ban di liéu cla ngusi dung.

Doanh thu tif APl va SDK. Doanh nghiép, c quan va nén tang so tra phi dé tich hgp cac nang luc xac minh va tuan thi cla
Identra vao hé théng hién cé. Ca ché tinh phi cé thé dua trén sé Iugt xac minh, khdi lugng st dung, nhém chiic ndng, muc
do hé trg, yéu cau van hanh va muc do phic tap cla quy trinh tuan thu.

Céc dich vu cung cép cho t6 chiic bao gém:

xac minh ca nhan va doanh nghiép;

xac minh gidy t&, df liéu va thuc ching;

x&c minh sinh trdc hoc va su hién dién cla ngudi dung;
diéu phéi quy trinh KYC, KYB va AML;

quan ly su chap thuan va quyén st dung di liéu;

danh gia ho so va xu ly ngoai 1&;

cung cap nhat ky va béng chiing phuc vu kiém toan.

Hai nguén doanh thu nay cho phép Igi ich thugng mai cla Identra gan truc tiép véi mic do sir dung va hiéu qua ma nén tang
mang lai cho ngudi dung va té chtrc.

9.2. Nguédn doanh thu b sung

Bén canh cac ngudn doanh thu cét 16i, Identra cé thé phat trién nhiing dich vu bé sung phu hdp Vi tling giai doan va yéu
cau phap ly, bao gém:

dich vu phdn mém theo mé hinh thué bao danh cho té chiic phat hanh va xac minh thuc chung;

dich vu Iuu ky, déng bd, sao Iuu va khéi phuc Vi dinh tin;

* dich vu tich hgp hé théng va giai phap danh riéng cho doanh nghiép;

e tu van xay dung lugc dé di liéu, quy trinh xac minh va khung tin cay;

phi cung cép ha tang va van hanh Mini App;

phi dich vu thanh toan théng qua IDPay sau khi dap (ing day du diéu kién phap ly;
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« phi hd trg giao dich tai san s6 va cac dich vu gia tri gia tang lién quan;

« dich vu danh gia bao mat, kiém tra kha nang tuang thich va hé trg van hanh;

 g6i ho trg ky thuat, cam két chat lugng dich vu va trién khai theo yéu cau.

Céac ngudn doanh thu bd sung dudc trién khai theo nguyén tic khéng lam suy giam quyén riéng tu, quyén kiém soat di liéu
ho&c kha n&ng chuyén déi nha cung cap cua ngusi dung va té chuc.

9.3. Quang cao tu nguyén

Identra khéng hién thi quang céo theo mac dinh. Ngus&i dung chi tiép nhan quang cao khi chi déng bat chic nang nay va
chép thuan pham vi thudc tinh dugc st dung dé lua chon néi dung phu hap.

Co ché phan phéi quang céo uu tién xU Iy truc tiép trén thiét bi hodc sif dung bang chiing vé thudc tinh, thay vi chuyén toan
b6 hd s6 ca nhan cho nha quang cao. Chéng han, hé théng cé thé chiing minh mét ngudi thudc nhom déi tugng phi hgp véi
chién dich ma khéng tiét 16 danh tinh ho&c nhiing dif liéu khéng can thiét.

Ngudi dung dudc théng bao ré:

* nhom thuéc tinh dugc sU dung;

* muc dich cla viéc st dung dir liéu;

 bén cung cap quang cao;

 pham vi va th&i han cép quyén;

e gia tri hodc quyén Igi nhan dugc;

e cach thay déi hoac thu hdi su chap thuan.

M6t phan doanh thu tif quang cdo dugc phan phéi cho ngusi dung dudi dang Plan A theo cd ché clia hé sinh thai. Identra
gilf lai phdn phi tuong Ung véi hoat déng cung cap ha tang, phan phdi va kiém soat quang céo.

Quang céo dugc dinh vi 13 mét Iua chon dé ngusi ding nhan thém Igi ich tif sy tham gia tu nguyén cta minh, khéng phai
ngudn doanh thu quyét dinh mé hinh kinh doanh cua Identra. Viéc tif chéi quang cdo khéng 1am han ché nhiing chiic néng
thiét yéu cua nén tang.

9.4. Chién lugc tham nhap thi trudng

Trong giai doan dau, Identra tap trung vao linh vuc gido duc. Bang cép, bang diém va chiing chi cé nguén phat hanh ro
rang, cau truc di liéu tucsng doéi 6n dinh, nhu cdu xac minh 18n va pham vi thit nghiém phu hop dé hinh thanh hé sinh thai
ban dau.

Trong mo6 hinh nay:

* cG s6 gido duc déng vai trd ngudn phat hanh thuc ching;

* sinh vién va ngusgi hoc la ngugi ndm gitr;

 nha tuyén dung va té chiic dao tao tiép theo 1a bén xac minh;

* hoat dong (ing tuyén, nhap hoc hodc céng nhan nang luc tao ra giao dich cé gia tri.

Sinh vién c6 thé si dung lai hé s6 hoc tap trong nhiéu quy trinh khac nhau; nha tuyén dung giam thsi gian kiém tra bang
cap; con cd s6 gido duc han ché gian lan va mé réng gia tri s dung cua dii liéu da phat hanh.

Sau gido duc, Identra ma rdng sang thi trudng lao ddng, xac minh doanh nghiép nho, thusng mai va dich vu tai chinh. Méi
linh vuc méi dugc phat trién quanh mét chu trinh hoan chinh gém ngudn phat hanh, ngusi ndm giil, bén xac minh va mét
hoat déng tao ra gia tri cu thé.

Identra khéng phu thudc vao viéc toan bd mang Iudi phai dudc hinh thanh trudc khi san phadm tao ra gia tri. Mot hé sinh thai
quy mé nho da cé thé van hanh khi tap hop du cac vai trd can thiét. Chang han:

» mdt trudng dai hoc cing mot nhém nha tuyén dung cé thé hinh thanh mang xac minh bang cép;
* mot nén tang thudng mai cling ddi tac thanh toan cé thé trién khai quy trinh mua ban cé ky quy;

e mot td chuc tai chinh cing mdt nhém doanh nghiép nho ¢ thé xay dung quy trinh danh gia tin dung dua trén di liéu cé
thé kiém chung.
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Chién lugc phat trién theo cum gilp Identra giai quyét mdt nhu ciu cu thé trong tiing hé sinh thai nhd, tao ra gia tri sém va
kiém chiing mé hinh trudc khi mé rong. Khi cac cum phat trién, nhiing thuc ching va dich vu da hinh thanh cé thé tiép tuc
dugc st dung trong cac boi canh khac, qua dé két néi thanh mét mang Iugi réng han.

Gia tri cla Identra gia tang khi s6 lugng bén phat hanh, ngusi dung, bén xac minh, Mini App va dich vu giao dich cung phat
trién. Hiéu (ng mang lugi khéng chi dén tif s6 lugng ngusi tham gia, ma con tif kha ndng mét thuc ching dugc sir dung
trong nhiéu dich vu va mét té chiic cé thé két néi véi nhiéu déi tac théng qua cling mét 16p tich hap.
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CHUONG 10. LO TRINH, RUI RO VA NGUYEN TAC PHAT
TRIEN

2026 2027 2028 2029 2030
Vi dinh tin Phat hanh & API Hgp déng & IDPay Hé sinh thai nganh Lién théng quéc té

Phat trién theo tiing cum gid tri, kiém ching trudc khi ma réng

Hinh 9. L6 trinh phdt trién Identra giai doan 2026-2030.

10.1. Trang thai hién tai

Tinh dén thang 07/2026, Identra dang trong giai doan thiét ké trai nghiém ngusi dung, nghién ctu kién tric va xay dung cac
nguyé&n mau nén tang. Du an chua c6 san phadm thuong mai hoac hé théng van hanh trong méi trudng san xuat.

Céc chiic ndng dugc phat trién theo tiing giai doan, bt dau ti Vi dinh tin va cac kich ban dinh danh tu chu cg ban, sau do
md& réng sang nén tang xac minh danh cho té chic, hdp déng théng minh, thanh todn va hé sinh thai Mini App.

Trudc khi dugc dua vao st dung thuc t&, méi thanh phan can trai qua qua trinh kiém thir chiic nang, danh gia kha ndng mé
réng, phan tich tdc déng di liéu, kiém thir bao mat va kiém toan phiu hdp véi mic dé rui ro. Nhitng nang luc dugc trinh bay
trong tai liéu nay bao gém ca chiic nang dang dugc nghién cliu, nguyén mau dang phat trién va dinh hudng dai han; khéng
phai tat ca déu da dugc trién khai hoan chinh.

10.2. L6 trinh 2026-2030

2026 Vi dinh tin va nguyén méau dinh danh tu Hoan thién thiét ké nén tang, xay dung Vi dinh tin thi nghiém, quan ly thuc chiing, xac
chu thuc béng passkey va cac kich ban minh hoa trong gido duc va giao dich

2027 Phéat hanh, xac minh va APl danh cho té  Xay dung céng cu phat hanh va xac minh thuc chiing, API va SDK tich hgp; thif nghiém
chiic Vi té chic gido duc, tuyén dung va doanh nghiép; danh gid cac yéu cau tuan thu ban

dau

2028 Hgp dbng théng minh, IDPay va Mini Thit nghiém giao dich cé diéu kién, ky quy, chuyén giao quyén, thanh todn théng qua doi
App tac hodc gidy phép pht hgp va méi trugng phat trién Mini App cho bén thi ba

2029 Hé sinh thai theo nganh M6 rong sang gido duc, tai chinh, thugng mai, chudi cung ung va dich vu céng; xay dung

lugc dé, chinh sach va khung tin cay phu hgp véi tiing linh vuc

2030 M@ rong khu vuc va lién théng quéc té  Thif nghiém lién thong thuc chiing, cong nhan ngudn phat hanh, két néi ddi tac va ho trg
céac giao dich xuyén bién gigi

L6 trinh cé thé dudc diéu chinh dua trén két qua thir nghiém, muic dd sdn sang clia cdng nghé, yéu cau phap ly, nguén luc
phat trién va kha n&ng hinh thanh quan hé déi tac. Viéc chuyén sang giai doan tiép theo chi dudc thuc hién khi cac nang luc
nén tang cua giai doan trudc da dat muc do én dinh va an toan can thiét.
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10.3. Rui ro chinh

Rui ro chap nhan cua thi trudng. Ngusi dung va té chic chua quen véi thuc ching, Vi dinh tin va co ché chu dong cap
quyén dii liéu. Nhitng khai niém mdi cé thé lam tang tré ngai trong qua trinh tiép can néu san pham yéu cau ngusi dung hiéu
qua nhiéu chi tiét ky thuat. Identra giam rii ro nay bang cach sl dung trai nghiém quen thudc, dién dat yéu cau bang ngén
ng( truc tiép, trién khai trudc trong nhiing kich ban cé Igi ich ré rang va che gidu cac thanh phan ky thuat khéng can thiét
déi v6i ngusi dung phé théng.

RUi ro hinh thanh hé sinh thai. Gia tri clia Identra phu thudc vao su tham gia déng thdi clia bén phat hanh, ngudi ndm gid,
bén xac minh va dich vu st dung thuc ching. Néu thiéu mot trong cac vai trd nay, thuc ching dudc phat hanh co thé khong
cé ndi stf dung hodc bén xac minh khéng cé du nguédn dif liéu dang tin cay. Identra 4p dung chién lugc phat trién theo cum
nganh, hinh thanh mét chu trinh gia tri hoan chinh trong pham vi nhé trudc khi két néi va ma rong sang hé sinh thai khac.

RUi ro phap ly. DI liéu c& nhan, sinh trdc hoc, dinh danh dién td, thanh toan va tai san sé déu chiu su diéu chinh cla cac
yéu cau phap Iy nghiém ngat. Thay déi trong chinh sach hodc khac biét gilta cac khu vuc co thé anh huéng dén pham vi va
th&i diém trién khai. M6i mé-dun dudc danh gia theo diéu kién phap Iy riéng; cac dich vu lién quan dén tién phap dinh, trung
gian thanh toan hodc vi dién tu chi dudc van hanh sau khi cé gidy phép phu hdp hodc dudc cung cdp thong qua déi tac da
dudc cap phép.

RUi ro bao mat. Vi dinh tin, khéa mat ma, hgp dong théng minh, API va ha tAng Iuu ky la nhiing muc tiéu c6 gia tri cao déi vdi
ké tdn cong. Mot su c6 cé thé anh hudng dén dii liéu, quyén truy cap, tai san hoac niém tin clia ngudi dung. Identra ap dung
kién truc bao mat theo muic dé rli ro, phan tach cac thanh phan ha tang, gisi han dac quyén, bao vé khda bang thiét bi hoac
phan ciing phu hap, kiém toan déc Iap va duy tri quy trinh tiép nhan, x{ Iy bao céo 16 héng cling nhu ting pho su c6.

RUi ro vé kha nang tudng tac. Viéc sif dung cling mét tiéu chuén ky thuat khéng bao dam cac hé théng sé hiéu di liéu, muc
bao dam va chinh sach tin cay theo cling mét cach. Khac biét vé lugc dé, cach dién giai thudc tinh, quy trinh thu héi hodc
tiéu chi céng nhan nguén phat hanh cé thé 1am gian doan lién théng. Identra dau tu vao lugc db dung chung, hd sa trién
khai, b6 kiém thir tucng thich, co ché anh xa ngll nghia va cac thda thuan vé khung tin cay.

Rui ro phu thudc vao ha tang va déi tac. Identra phéi hop véi CertNet, Therabit, IDPay, ngudn phat hanh, don vi luu ky va
cac nha cung cép dich vu bén ngoai. Su c¢é, thay déi chinh sach hodc ngiing cung cép tif mét thanh phan cé thé anh hudng
dén toan bod quy trinh. Kién tric dugc thiét ké theo huéng mé-dun, st dung giao dién chuan, hé trg thay thé nha cung cap
va duy tri phugng an du phong déi véi cac chiic nang quan trong.

Rui ro tap trung quyén Iuc. Mét siéu ing dung c6 pham vi hoat déng réng cé nguy cg trd thanh trung gian kiém soat mdi
déi v&i danh tinh, di liéu va dich vu cla ngudi dung. Identra han ché rli ro nay béng tiéu chudn ma, quyén xuét va chuyén
di liéu, kha n&ng lua chon méd hinh Iuu ky, nguyén tac t6i thiéu héa di liéu va su phan dinh trach nhiém gilla cac bén.
Nhiing thanh phan phu hop dudc dinh hudng céng khai ma nguén theo 16 trinh sau khi cac yéu cau vé bao mat, quyén sé
h{tu tri tué va van hanh da dugc xu ly.

RUi ro vé mé hinh kinh doanh. Ha tang xac minh va giao dich doi hoi dau tu dai han trong khi doanh thu phu thudc vao mic
do sl dung thuc té cua té chiic va hé sinh thai. Identra uu tién cac kich ban cé nhu ciu xac minh ré rang, phat trién theo
tling cum cé kha nang tao gia tri doc 1ap va duy tri nhiéu ngudn doanh thu khéng dua trén viéc khai thac dif liéu ca nhan.

10.4. Nguyén tac phat trién
Qua trinh xay dung va md& réng Identra tuan theo ba nguyén tic nén tang:

1. Khéng trinh bay dinh huéng nhu nang Iuc da hoan thanh. Trang thai nghién ctiu, nguyén mau, thi nghiém va van hanh
chinh thic phai dugc phan biét ré rang. Moi tuyén bé vé hiéu nang, bdo mat, kha ndng tuan thi hoac muc dd san sang
chi dudc dua ra khi c6 bang ching kiém chiing phu hap.

2. Khéng xay dung mé hinh kinh doanh dua trén viéc ban dif liéu ngusi dung. Doanh thu cla Identra phai dén tu gia tri
clia hoat doéng xac minh, giao dich, tich hgp va cung cép ha tang. Viéc s dung di liéu ludn gan véi muc dich ré rang,
pham vi can thiét va quyén kiém soat ciia ngudi dung.

3. Khéng danh déi kha nang tudng tac va quyén tu chu dé dat tang trudng ngan han. ldentra uu tién tiéu chudn még, kha
nang chuyén déi nha cung cap, quyén xuat dir liéu va su phan tach gitta cac ngudn théng tin. Nhiing quyét dinh gitp
tang téc trong ngan han nhung tao ra su phu thudc lau dai hodc lam suy giam quyén kiém soat cla ngusi dung khéng
phu hgp véi dinh hudng cua nén tang.

Ba nguyén tac nay 1a co s§ dé danh gia cac quyét dinh vé san pham, kién trdc, déi tac va mé hinh kinh doanh trong suét qua
trinh phat trién Identra.
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Nén kinh té sé tao ra khéi lugng dii li&u ngay cang I6n, nhung phan I6n di liéu van ton tai trong nhiing hé théng tach biét,
kho xac minh, kho tai st dung va chua thé tré thanh dau vao dang tin cay cho cac giao dich tu dong giiia nhiing té chuic doc
lap. Identra hudng tdi giai quyét khoang tréng nay bang cach két néi dir liéu cé thé kiém ching véi hop déng théng minh
trong mét trai nghiém théng nhat.

Dé6i véi ngusi dung, Identra visa 13 siéu ting dung, viia la Vi dinh tin dé quan ly thuc chiing, dif liéu, quyén truy cap, hop déng
va thanh toan. Ngusi dung chu déng quyét dinh théng tin nao dudc chia sé, chia sé véi ai, cho muc dich gi va trong théi gian
bao 1au. Thay vi lién tuc tao lai hd s6 hodc nép lai gidy t8, ho cé thé sir dung nhiing béng chiing da dugc phat hanh dé tiép
can nhiéu dich vu khac nhau.

Déi véi doanh nghiép, ¢ quan va nén tang sé, Identra cung cap API, SDK va céng cu quan tri dé xac minh ca nhan, doanh
nghiép, gidy t8 va thuc chiing; trién khai quy trinh KYC, KYB va AML; quan Iy su chap thuan va quyén st dung di liéu; danh
gia rui ro; x{r Iy ngoai 1& va Iuu gitt bang ching phuc vu kiém toan. Cac té chiic cé thé bd sung nhiing nang luc nay vao hé
théng hién cé ma khéng phai tu xay dung toan bd ha tang dinh danh, xac minh va giao dich tir dau.

Thuc chiing va hgp déng théng minh 13 hai tru cot b trg cho nhau trong kién tric Identra. Thuc ching xac 1ap chu thé, tu
cach, quyén han va trang thai da dudc chitng minh. Hgp déng théng minh st dung nhiing bang chiing dé dé xac dinh khi
nao mét hanh déng dugc phép thuc hién, gia tri dugc chuyén giao va trach nhiém cla tiing bén phat sinh. Su két hop nay
dua hoat déng xac minh ra khai vai tro kiém tra riéng biét va bién két qua xac minh thanh mét phan truc tiép cua giao dich.

Céac ha tang chuyén trach hé trg Identra thuc hién muc tiéu doé. CertNet cung cap cac diém tham chiéu can thiét dé kiém tra
ngudn phat hanh, trang thai va tinh toan ven; Therabit cung cdp méi trudng trién khai va thuc thi hgp déng phu hdp véi yéu
cau bao mat; IDPay hoan thién qua trinh chuyén giao gia tri khi dap Ung day du diéu kién ky thuat va phap ly. Identra két néi
nhiing thanh phan nay théng qua mét I8p tich hop chung, déng thsi che gidu su phic tap ky thuat khoi ngusi dung va té
chuc.

Tai Viét Nam, Identra hudng t8i tao cau ndi gitta dit liéu chinh thiic, khu vuc tu nhan va cac hé sinh thai quéc té ma khong
lam thay d6i thdm quyén déi vSi ngudn dif liéu. Co quan va té chiic phat hanh tiép tuc quan ly di liéu gbc va chiu trach
nhiém vé théng tin do minh xac nhan; ngudi dung chi déng mang bang chung gitta cac dich vu; bén tiép nhan xac minh déc
14p va chiu trach nhiém déi véi quyét dinh nghiép vu cia minh.

Identra vi vy khéng don thuan 1& mét ting dung tap hgp nhiéu chiic nang. Pay la nén tang gitp dir liéu dang tin cay tham
gia truc tiép vao cac quy trinh va giao dich s6. Muc tiéu dai han cua Identra 14 dua quyén tu chu, kha ndng kiém chung,
quyén riéng tu va trach nhiém tré thanh nhiing thudc tinh mac dinh cla dich vu s6, thay vi cac 18p bd sung chi dugc trién
khai sau khi hé théng d& hinh thanh.

IDENTRA WHITE PAPER V1.0 29




0 IDENTRA SACH TRANG V1.0

PHU LUC A. THUAT NGU PUGC SU DUNG

Pinh danh Ty chi M6 hinh trong d6 chi thé gilt quyén kiém soét viéc si dung dif liéu va béng chiing dinh danh cta minh
Vi dinh tin Céng cu quan ly thyc ching, khéa, quyén dif liéu, chif ky va quan hé sé

Thuc chung D{ liéu c6 cau tric, dudc ngudn phat hanh ky sé va cé thé kiém tra doc 1ap

Tuyén bo M6t khang dinh cu thé vé chu thé, tai san, t6 chiic hodc thiét bi

Ngusi phat hanh Chu thé tao va ky thuc ching

Ngusi nam gitr Chu thé gill thuc chiing va quyét dinh trinh xuat

Ngusi xac minh ChU thé yéu cau va kiém tra bang chiing

Hgp déng théng minh Chuong trinh thuc thi diéu kién va nghia vu da dugc cac bén chap thuan

Khung tin cay Quy téc xac dinh vai tro, thdm quyén, muc bao dam va trach nhiém trong hé sinh thai

Dan vi luu ky Nha cung cép ha tang luu tr, déng bd hodc hé trg tac nhan va vi theo quyén cla chi thé
Mini App Dich vu bén th( ba chay trong Identra va sif dung dif liéu hodc giao dich qua I8p cap quyén
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E‘ W3C VC DATA MODEL 2.0 APl OPENID4VCI / OPENID4VP @ SD-JWT VC « JSON-LD « MDOC
oo n . . . -
06 DIDCORE B PASSKEY / WEBAUTHN @ CHU KY & GIAO THUC BAO MAT

L8p tritu tugng hé trg nhiéu dinh dang thuc chiing va ha tang tin cay

Hinh 10. Cdc nhém tiéu chudn ky thudt dinh hudng.

Identra dugc xay dung véi mét I6p tritu tugng cho phép hé trg nhiéu dinh dang thuc chiing, phuang thiic dinh danh va ha
tang tin cay khac nhau. Cach tiép can nay gilp nén tang thich Ung véi su phat trién cla tiéu chuan, yéu ciu déc thu cla
ting nganh va quy dinh phap luat tai méi thi trudng.

Viéc Iua chon tiéu chuan va céng nghé cu thé dugc danh gia dua trén cac tiéu chi:

e muc do trudng thanh va én dinh cla tiéu chuan;

* kha néng tuong tac gilia cac hé théng;

e muc do phd bién va nang Iuc hd trg ctia hé sinh thai;

e yéu ciu vé bao mat, quyén riéng tu va hiéu nang;

» mUc bao dam can thiét déi vdi tling loai thuc ching;

 yéu cau nghiép vu va phap ly cla tling nganh hoéc khu vuc.

Céc nhom tiéu chuén dinh hudng gém:

« W3C Verifiable Credentials Data Model 2.0 cho mé hinh dif liéu va cau tric chung cla thuc ching;

 OpenlD for Verifiable Credential Issuance va OpenlD for Verifiable Presentations cho quy trinh phat hanh va trinh xuat
thuc chung;

e SD-JWT VC, JSON-LD/Data Integrity va ISO mdoc cho nhiing dinh dang, mé hinh tiét 16 d{ liéu va muc bao dam khac
nhau;

 DID Core clng cac phuaong thic DID phu hgp véi t6 chic, quan hé riéng tu va méi trudng thi nghiém;
 passkey va WebAuthn cho hoat déng d&ng ky, xac thuc va bao vé quyén truy cap cta ngudi dung;

* céac giao thiic bdo mat, cd ché m& hoa va dinh dang chir ky tucng thich véi hé sinh thai web, thiét bj di déng va hé théng
doanh nghiép.

CertNet 13 ha tAng tin cay dudc uu tién trong hé sinh thai Identra, nhung nén tang khéng bi gidi han vao mét blockchain,
phugang thiic DID hodc sé dang ky duy nhat. Viéc lua chon ha tAng dudc thuc hién theo muc dich sif dung, yéu cau quyén
riéng tu va muc dé tin cay cua tiing méi quan hé.

Dinh hudng sl dung cac phuang thiic DID gém:

« did:certnet cho t6 chtic, dich vu va chli thé sif dung ha tAng CertNet;

« did:web cho cac té chiic can lién két dinh danh phi tap trung véi tén mién va ha tdng web hién cé;

« did:peer cho cac quan hé riéng tu, truc tiép va khéng yéu cau céng bé dinh danh Ién sé déng ky céng khai;

« did:key hoac did:jwk cho méi trudng cuc bd, thir nghiém va nhiing trudng hgp st dung khéng can co ché cap nhat dinh
danh phtc tap.
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Céc tiéu chuan va phucng thuc dinh danh dugc trién khai théng qua mét I16p tuang thich chung. Lép nay chuan héa hoat
dong phat hanh, luu tri, trinh xuat va xac minh, gilp Ung dung va té chic lam viéc véi nhiéu dinh dang thuc ching ma
khdéng phai xay dung lai toan bé quy trinh nghiép vu.

Nh& kién tric nay, Identra cé thé bé sung hodc thay déi mét tiéu chuan, phuong thic DID hay ha tang tin cdy khi can thiét
ma khéng lam gian doan trai nghiém ngusi dung hodc budc cac té chiic tich hgp phai thay déi toan bo hé théng.
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* Alex Preukschat, Drummond Reed va cac cdng su, Self-Sovereign Identity: Decentralized Digital Identity and Verifiable
Credentials.

* W3C, Verifiable Credentials Data Model v2.0.

* W3C, Decentralized Identifiers (DIDs) v1.0.

* OpenlD Foundation, OpenlD for Verifiable Credential Issuance 1.0.
* OpenlD Foundation, OpenlID for Verifiable Presentations 1.0.

e Céc quy dinh hién hanh cla Viét Nam vé bao vé di liéu ca nhan, dinh danh va xac thuc dién tu, giao dich dién tl, an ninh
mang, phong chéng rira tién va trung gian thanh toan.

AwnCorp / Identra Phién ban 1.0 - Thang 07/2026
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